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サポート詐欺に対する注意について
時下、ますますご清栄のこととお慶び申しあげます。

当連合会の業務運営については、日頃より格別のご協力を賜り厚くお礼申しあげます。
さて、標記の件につきまして、今般全シ協から、複数のセンターがパソコンを利用した「サポート詐欺」被害（未遂含む）に遭った旨の連絡があったことを受け、注意喚起を促す通知がありました。
つきましては、下記にご注意くださいますようお願いいたします。
記

１．サポート詐欺

　　　詐欺者がサポートを装って電話やメールで接触し、サポートサービスを提供すると偽って料金を騙し取る行為のこと。
２．詐欺事象

　　　パソコンにウィルス感染等を装ったポップアップ画面を表示し、偽のサポート窓口に電話をかけさせて預金を不正に送金する事案。
　＜詳細は下記のみずほ銀行URL参照＞

https://www.mizuhobank.co.jp/crime/fake_popupscreen.html

　　　なお、以下のみずほ銀行「金融犯罪事例紹介サイト」には、「メールで偽サイトに誘導し情報搾取する手口（2024年10月31日）」　等も報告されておりますので、併せてご確認ください。

https://www.mizuhobank.co.jp/crime/index.html

３．被害予防対策

　　詐欺被害を受けないよう、次の３点に注意を払ってください。

①　偽のセキュリティ警告画面などに表示された、身に覚えのないサポート先に電話しない。

②　知らない相手からの電話やメールでシステムの問題やウィルス感染を指摘された場合、詐欺の可能性を疑う。

③　知らない相手からの電話やメールで個人情報や銀行口座、クレジットカードなどに関する情報を要求されても、決して提供しない。

　　　なお、被害に合ってしまった場合の対処方法やさらに詳細な対策については、警察庁の公式Webサイト「サポート詐欺対策」ページをご参照ください。

https://nsis.ageless80.jp/cc/0y7MHmwDp0xoweoodv2

また、万一被害に遭った場合は、未遂も含めて、連合会あてご報告いただきますようお願いいたします。
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担当　：　業務企画課　阿部
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